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Zestawienie danych

System Linux dla przedsiebiorstw

SUSE. Linux Enterprise
Live Patching

Przestoje sq kosztowne, nawet gdy je zaplanowano. SUSE: Linux Enterprise Live
Patching praktycznie eliminuje koniecznos¢ przestojow i utatwia planowanie przerw
W pracy serwerow poprzez stosowanie krytycznych poprawek jadra systemu Linux
poza oknami czasowymi serwisowania. SUSE Linux Enterprise Live Patching wpro-
wadza aktywne i dynamiczne podejscie do obstugi jadra, co pozwala firmie oszcze-
dzac cenny czas i pienigdze przez wyeliminowanie koniecznosci zatrzymania jadra

systemu operacyjnego.

Przeglad produktu

SUSE Linux Enterprise Live Patching to
proste w uzyciu rozwigzanie open so-
urce, ktore umozliwia wprowadzanie po-
prawek w jgdrze systemu operacyjnego
na zywo bez koniecznosci ponownego
uruchamiania. Oferowane jest jako sub-
skrypcja oprogramowania opartego na
projekcie kGraft. Z jego pomoca mozna
wprowadzac poprawki bez przerywania
uruchomionych na serwerze zadan czy
zatrzymywania baz danych w pamieci,
co redukuje koszty przestojow i zwieksza
dostepnosc ustug. Poniewaz rozwigzanie
SUSE Linux Enterprise Live Patching zo-
stato oparte na istniejgcej infrastrukturze
jadra systemu SUSE Linux Enterprise
i wykorzystuje znajome metody wdraza-
nia, zapewnia tatwy sposdb zwiekszenia
efektywnosci i bezpieczerstwa konser-
wacji systemu operacyjnego.

SUSE Linux Enterprise Live Patching po-
zwala przejac kontrole nad aktualizacjami
jgdra i dostepnoscig ustug. Nawet w przy-
padku, gdy wymagane s3 pilne aktualiza-
cje jadra, system SUSE Linux Enterprise
Server moze pracowac W sposob ciggty
podczas wprowadzania w tle krytycznych
poprawek jgdra - bez przerywania nawet
na milisekunde wykonywanych zadan.

Kluczowe zalety

SUSE Linux Enterprise Live Patching za-
pewnia ptynne i bezpieczne dziatanie
systemow i uruchomionych na nich za-
dart podczas wprowadzania krytycznych
aktualizacji na zapleczu.

m Zwiekszenie dostepnosci ustug -
SUSE Linux Enterprise Live Patching
gwaranatuje ciggtosc dziatania firmy
poprzez zapewnienie nieprzerwanej
pracy baz danych w pamieci (in-
memory), serwerow | krytycznych
systemow w trakcie aktualizowania
Jjadra. Mozliwe jest nawet
wprowadzanie poprawek w funkcjach
Jjadra, ktore sg aktywnie wykonywane
przez system operacyjny - ponowne
uruchomienie nie jest wymagane.
Zwiekszona dostepnosc ustug
sprawia takze, Zze mozna spetniac
lub przekraczac poziomy ustug IT
okreslone w umowach SLA (Service
Level Agreements).

» Ograniczenie zaplanowanych
przestojow - dyskretne wprowadzanie
poprawek w jadrze zgodnie
Z potrzebami znaczaco redukuje
koniecznosc zaplanowanego
wytgczania systemow. Oznacza to,
ze wazne dla firmy procesy, takie jak
czasochtonne symulacje dziatania
produktow, moga byc wykonywane
bez zaktocen powodowanych przez
pilne aktualizacje jadra.

Wymagania systemowe

® Minimalne wymagania:

System oparty na SUSE Linux Enterprise
Server 12

W celu otrzymywania aktualizacji musi byc¢
zainstalowany i skonfigurowany program
Zypper

B Obstugiwane architektury procesorow:

Xx86_64

Szczegdtowe dane techniczne oraz
wymagdania systemowe sg dostepne pod
adresem www.suse.com/products/server/
technical-information/



http://www.suse.com/products/server/technical-information/
http://www.suse.com/products/server/technical-information/

SUSE Linux Enterprise Live Patching zapewnia
strumien pakietéw stuzacych do aktualizacji
dziatajgcego jadra systemu Linux bez przerywania
jego pracy. Oferowany przez SUSE w formie
subskrypcji umozliwia przeprowadzenie aktualizacji
systemu bez jego restartu, minimalizujac koszt

przestoju i zwiekszajac dostepnosc¢ ustug.

= Utrzymanie bezpieczenstwa
i stabilnosci srodowiska IT - systemy
operacyjne sq zagrozone, gay ich
Jjadro nie jest zaktualizowane. SUSE
Linux Enterprise Live Patching
umozliwia wprowadzanie krytycznych
poprawek w jadrze doktadnie wtedy,
gdy jest to konieczne, bez potrzeby
czekania na nastepne zaplanowane
okno czasowe serwisowania. Poprawki
sg takze podpisane przez firme
SUSE w celu zachowania zgodnosci
Z zaawansowanymi wymaganiami
dotyczgacymi bezpieczenstwa
I zminimalizowania narazenia na
zagrozenia bezpieczenstwa.

Kluczowe funkcje

n Brak przerw podczas wykonywania
zadan - zatrzymanie jadra moze
byc¢ ktopotliwe dla aplikacji
wymagajacych niewielkich opdznier,
takich jak transakcyjne bazy
danych. SUSE Linux Enterprise Live
Patching nie zatrzymuje systemu
podczas wprowadzania poprawek.
Infrastruktura wprowadzania
poprawek zostata wbudowana
bezposrednio w serwer SUSE Linux
Enterprise Server 12, a funkcja SUSE
Linux Enterprise Live Patching uzywa
podobnego podejscia opartego na
srodowisku ftrace do wykonywania
aktualizacji. Odbywa sie to bez
zatrzymywania jadra, nawet na chwile.

m Minimalistyczny projekt - funkcje
SUSE Linux Enterprise Live Patching
mozna tatwo dodac do istniejacej
bazy kodu serwera SUSE. Rozwigzanie
zawiera niewielkg ilos¢ kodu, poniewaz
wykorzystywane sa technologie
I pomysty juz obecne w jadrze

systemu Linux: srodowisko ftrace

/ jego alokacja przestrzeni oparta

na procedurze mcount w prologach
funkcyji, funkcja wprowadzania
poprawek INT3/IPI-NM/ uzywana
takze w etykietach skokow oraz
aktualizacja kodu typu odczyt-
kopiowanie-aktualizacja (RCU), ktora
nie wymaga zatrzymywania jaadra.
Poprawka jadra na zywo to modut
Jjadra, ktory wykorzystuje modut
tadowania w jgdrze w celu powigzania
nowego kodu z jgdrem.
Bezpieczenstwo - modut jadra
SUSE Linux Enterprise Live
Patching zostat podpisany przez
firme SUSE. To podejscie zapewnia
zgodnosc z zaawansowanymi
technologiami zabezpieczen, takimi
Jjak bezpieczny rozruch UEFI, ktory
wymaga podpisania modutow

Jjadra przy uzyciu zatwierdzonego
klucza podpisywania. Dzieki temu
podpisowi mozna zminimalizowac
zagrozenia bezplieczernstwa poprzez
zweryfikowanie, ze poprawka jadra na
Zywo zostata utworzona przez firme
SUSE.

Znajome metody wdrazania -
podobnie jak wszystkie aktualizacje
serwisowe, poprawki zapewniane
przez rozwigzanie SUSE Linux
Enterprise Live Patching sa
dostarczane jako podpisane

pakiety RPM. Wprowadzenie tego
rozwigzania do istniejgcego procesu
administracyjnego jest proste,
poniewaz moZzliwe jest ponowne
wykorzystanie istniejacych metod
wdrazania, takich jak YaSTe zypper,
SMT i SUSE Manager.
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Skontaktuj sie z partnerem handlowym lub
zadzwon:

SUSE w Polsce:

SUSE Polska Sp. z 0.0.
ul. Postepu 21

02-676 Warszawa
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